431 Amtliche Mitteilungen der FH Brandenburg - Nr. 18 vom 03. Dezember 1998

Benutzungsordnung fur die Infrastruktur der In-
formations- und Kommunikations- Technologien
an der Fachhochschule Brandenburg

Am 18.November 1998

Auf Grund des § 84 Abs. 1 Nr. 5i.V.m. § 96 Abs. 4
des Gesetzes Uber die Hochschulen des Landes
Brandenburg (Brandenburgisches Hochschulgesetz -
BbgHG) vom 24. Juni 1991 (GVBL1. | S.173) hat
der Senat der Fachhochschule Brandenburg folgen-
de Benutzungsordnung erlassen.
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Praambel

Die Fachhochschule Brandenburg und ihre Einrich-
tungen (“"Betreiber" oder "Systembetreiber") betrei-
ben eine Informations- und Kommunikations-
Technologien-Infrastruktur ~ (I&KT-Infrastruktur)
bestehend aus Datenverarbeitungsanlagen (Rech-
nern), Kommunikationssystemen (Netzen) und wei-
teren Hilfseinrichtungen der Informationsverarbei-
tung. Die I&KT-Infrastruktur ist in das deutsche
Wissenschaftsnetz (WiN) und damit in das weltwei-
te Internet integriert.

Die vorliegenden Benutzungsrichtlinien regeln die
Bedingungen, unter denen diese I&KT-Infrastruktur
und das damit verbundene Leistungsangebot genutzt
werden kdénnen.

Die Benutzungsrichtlinien

e orientieren sich an den gesetzlich festgelegten
Aufgaben der Hochschulen sowie an ihrem
Mandat zur Wahrung der akademischen Frei-
heit,

e stellen Grundregeln fiir einen ordnungsge-
maRen Betrieb der I&KT-Infrastruktur auf,

e weisen hin auf die zu wahrenden Rechte
Dritter (z.B. bei Softwarelizenzen, Aufla-

gen der Netzbetreiber, Datenschutz-
aspekte),

e verpflichten den Benutzer zu korrektem
Verhalten und zum  6konomischen
Gebrauch der angebotenen Ressourcen,

e Kldren auf tber eventuelle MalBnahmen des
Betreibers bei VerstdRen gegen die Benut-
zungsrichtlinien.

81
Geltungsbereich

(1) Diese Benutzungsrichtlinien gelten fir die von
der Fachhochschule Brandenburg und ihren Ein-
richtungen bereitgehaltene 1&KT-Infrastruktur, be-
stehend aus Rechenanlagen (Rechner), Kommuni-
kationsnetzen (Netze) und weiteren Hilfseinrich-
tungen der Informationsverarbeitung.

§2
Benutzerkreis und Aufgaben

(1) Die in § 1 genannten I&KT-Ressourcen stehen
den Einrichtungen und Mitgliedern der Fachhoch-
schule Brandenburg zur Erfiillung ihrer Aufgaben
aus Forschung, Lehre, Verwaltung, zentraler
Dienstleistung, Aus- und Weiterbildung, Offent-
lichkeitsarbeit und AufRendarstellung der Hoch-
schule und fir sonstige im Brandenburgischen
Hochschulgesetz beschriebene Aufgaben zur Ver-
flgung.

(2) Anderen Personen und Einrichtungen kann die
Nutzung gestattet werden.

(3) Mitglieder der Fachhochschule Brandenburg
wenden sich entweder an das Rechenzentrum oder
die flr sie zustidndige Organisationseinheit (vgl. § 3

).

83
Formale Benutzungsberechtigung

(1) Wer 1&KT-Ressourcen nach § 1 benutzen will,
bedarf einer formalen Benutzungsberechtigung des
zustandigen Systembetreibers. Ausgenommen sind
Dienste, die fiir anonymen Zugang eingerichtet sind
(z.B. Informationsdienste, Bibliotheksdienste, kurz-
fristige Gastkennungen bei Tagungen).
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(2) Systembetreiber sind flr

1. zentrale Systeme sowie das Hochschulnetz
das Rechenzentrum,

2. sonstige dezentrale Systeme die zustandigen
organisatorischen Einheiten wie Fachberei-
che, Studiengénge, Studienrichtungen, Insti-
tute, Betriebseinheiten und weitere Unterein-
heiten der Hochschule.

(3) Der Antrag auf eine formale Benutzungsberech-
tigung soll folgende Angaben enthalten:

e Betreiber/Institut oder organisatorische
Einheit, bei der die Benutzungsberechti-
gung beantragt wird;

e  Systeme, fur welche die Benutzungsberech-
tigung beantragt wird;

e Antragsteller: Name, Adresse, Telefon-
nummer, Matrikel-Nummer bzw. Dienst-
ausweis-Nummer und evtl. Zugehérigkeit
zu einer organisatorischen Einheit der
Hochschule;

e Uberschlagige Angaben zum Zweck der
Nutzung, beispielsweise Forschung, Aus-
bildung/Lehre, Verwaltung;

o die Erklarung, daR der Benutzer die Benut-
zungsrichtlinien anerkennt;

e Eintrdge fur Informationsdienste der Hoch-
schule.

Weitere Angaben darf der Systembetreiber nur ver-
langen, soweit sie zur Entscheidung Uber den Antrag
erforderlich sind.

(4) Uber den Antrag entscheidet der zustandige Sys-
tembetreiber. Er kann die Erteilung der Benutzungs-
berechtigung vom Nachweis bestimmter Kenntnisse
Uber die Benutzung der Anlage abh&ngig machen.

(5) Die Benutzungsberechtigung darf versagt wer-
den, wenn

1. nicht gewahrleistet erscheint, dal der An-
tragsteller seinen Pflichten als Nutzer nach-
kommen wird;

2. die Kapazitat der Anlage, deren Benutzung
beantragt wird, wegen einer bereits bestehen-
den Auslastung fir die beabsichtigten Arbei-
ten nicht ausreicht;

3. das Vorhaben nicht mit den Zwecken nach §
4 (1) vereinbar ist;

4. die Anlage fiir die beabsichtigte Nutzung of-
fensichtlich ungeeignet oder fiir spezielle
Zwecke reserviert ist;

5. die zu benutzende Anlage an ein Netz ange-
schlossen ist, das besonderen Datenschutzer-
fordernissen genligen muB und kein sachli-
cher Grund flr diesen Zugriffswunsch er-
sichtlich ist;

6. zu erwarten ist, dall durch die beantragte Nut-
zung andere berechtigte Nutzungen in nicht
angemessener Weise gestort werden.

(6) Die Benutzungsberechtigung berechtigt nur zu
Arbeiten, die im Zusammenhang mit der beantragten
Nutzung stehen.

84
Pflichten des Benutzers

(1) Die I1&KT-Ressourcen nach § 1 diirfen nur zu
den in § 2 (1) genannten Zwecken genutzt werden.
Eine Nutzung zu anderen, insbesondere zu gewerb-
lichen Zwecken, kann nur auf Antrag und gegen
Entgelt gestattet werden.

(2) Der Benutzer ist verpflichtet, darauf zu achten,
dai3 er die vorhandenen Betriebsmittel (Arbeitsplat-
ze, CPU-Kapazitat, Plattenspeicherplatz, Leitungs-
kapazitaten, Peripheriegerate und Verbrauchsmate-
rial) verantwortungsvoll und &konomisch sinnvoll
nutzt. Der Benutzer ist aulerdem verpflichtet, Be-
eintrachtigungen des Betriebes, soweit sie vorher-
sehbar sind, zu unterlassen und nach bestem Wissen
alles zu vermeiden, was Schaden an der I&KT-
Infrastruktur oder bei anderen Benutzern verursa-
chen kann.

Zuwiderhandlungen konnen Schadenersatzanspri-
che begrinden (§ 7).

(3) Der Benutzer hat jegliche Art der mibrauchli-
chen Benutzung der 1&KT-Infrastruktur zu unterlas-
sen. Er ist insbesondere dazu verpflichtet

1. ausschlieRlich mit Benutzerkennungen zu ar-
beiten, deren Nutzung ihm gestattet wurde;
die Weitergabe von Kennungen und Pal3wor-
ten ist grundsatzlich nicht gestattet;

2. den Zugang zu den 1&KT-Ressourcen durch
ein geheimzuhaltendes Palwort oder ein
gleichwertiges Verfahren zu schiitzen;

3. Vorkehrungen zu treffen, damit unberechtig-
ten Dritten der Zugang zu den I&KT-
Ressourcen verwehrt wird; dazu gehort es
insbesondere, naheliegende, leicht zu ent-
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schliisselnde Palworter zu meiden, die PaB-
worter ofter zu andern und das Logout nicht
zu vergessen.

Der Benutzer tragt die volle Verantwortung fur alle
Aktionen, die unter seiner Benutzerkennung vorge-
nommen werden, und zwar auch dann, wenn diese
Aktionen durch Dritte vorgenommen werden, denen
er absichtlich oder zumindest fahrlassig den Zugang
ermdglicht hat.

Der Benutzer ist desweiteren verpflichtet,

1. bei der Benutzung von Software (Quellen,
Objekte), Dokumentationen und anderen Da-
ten die gesetzlichen Regelungen (Urheber-
rechtsschutz, Copyright) einzuhalten;

2.sich Uber die Bedingungen, unter denen die
zum Teil im Rahmen von Lizenzvertragen
erworbene Software, Dokumentationen oder
Daten zur Verfiigung gestellt werden, zu in-
formieren und diese Bedingungen zu beach-
ten,

3. inshesondere Software, Dokumentationen und
Daten, soweit nicht ausdriicklich erlaubt, we-
der zu kopieren noch weiterzugeben noch zu
anderen als den erlaubten, insbesondere nicht
zu gewerblichen Zwecken zu nutzen.

Zuwiderhandlungen koénnen Schadenersatzansprii-
che begriinden (8 7).

(4) Selbstverstandlich darf die 1&KT-Infrastruktur
nur in rechtlich korrekter Weise genutzt werden.
Es wird ausdriicklich darauf hingewiesen, dal3 ins-
besondere folgende Verhaltensweisen nach dem
Strafgesetzbuch unter Strafe gestellt sind:

1. Ausforschen fremder PalRworte, Ausspahen
von Daten (§ 202a StGB);

2. unbefugtes Verandern, L&schen, Unterdru-
cken oder Unbrauchbarmachen von Daten (§
303a StGB);

3. Computersabotage (8 303b StGB) und Com-
puterbetrug (8§ 263a StGB);

4. die Verbreitung von Propagandamitteln ver-
fassungswidriger Organisationen (8 86 StGB)
oder rassistischem Gedankengut (§ 131
StGB);

5. die Verbreitung gewisser Formen von Porno-
graphie im Netz (§ 184 Abs. 3 StGB);

6. Abruf oder Besitz von Dokumenten mit Kin-
derpornographie (8§ 184 Abs. 5 StGB);

7. Ehrdelikte wie Beleidigung, Verleumdung
(88 185 ff StGB)

Die Fachhochschule Brandenburg behalt sich die
Einleitung strafrechtlicher Schritte sowie die Gel-
tendmachung zivilrechtlicher Anspriiche ausdriick-
lich vor (8 7).

(5) Dem Benutzer ist es untersagt, ohne Einwilli-
gung des zustandigen Systembetreibers

1. Eingriffe in die Hardware-Installation vorzu-
nehmen,

2. die Konfiguration der Betriebssysteme oder
des Netzwerkes zu verdndern.

Die Berechtigung zur Installation von Software ist
in Abhédngigkeit von den jeweiligen ortlichen und
systemtechnischen Gegebenheiten gesondert gere-
gelt.

(6) Der Benutzer ist verpflichtet, ein VVorhaben zur
Bearbeitung personenbezogener Daten vor Beginn
mit dem Systembetreiber abzustimmen. Davon un-
bertihrt sind die Verpflichtungen, die sich aus Be-
stimmungen des Datenschutzgesetzes ergeben.

Dem Benutzer ist es untersagt, fur andere Benutzer
bestimmte Nachrichten zur Kenntnis zu nehmen
und/oder zu verwerten.

(7) Der Benutzer ist verpflichtet,

1. die vom Systembetreiber zur Verfligung ge-
stellten Leitfaden zur Benutzung zu beachten;

2. im Verkehr mit Rechnern und Netzen anderer
Betreiber deren Benutzungs- und Zugriffs-
richtlinien einzuhalten.
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85
Aufgaben, Rechte und Pflichten der
Systembetreiber

(1) Jeder Systembetreiber soll tber die erteilten Be-
nutzungsberechtigungen eine Dokumentation fiih-
ren. Die Unterlagen sind nach Auslaufen der Be-
rechtigung mindestens zwei Jahre aufzubewahren.

(2) Der Systembetreiber tragt in angemessener Wei-
se zum Verhindern bzw. Aufdecken von milRbrauch-
licher Nutzung bei. Hierflr ist er insbesondere dazu
berechtigt,

1. die Aktivitaten der Benutzer zu dokumentie-
ren und auszuwerten, soweit dies zu Zwecken
der Abrechnung, der Ressourcenplanung, der
Uberwachung des Betriebes oder der Verfol-
gung von Fehlerfallen und VerstdRen gegen
die Benutzungsrichtlinien sowie gesetzlichen
Bestimmungen dient;

2. bei Verdacht auf Verst6Re gegen die Benut-
zungsrichtlinien oder gegen strafrechtliche
Bestimmungen unter Beachtung des Vierau-
genprinzips und der Aufzeichnungspflicht in
Benutzerverzeichnisse und Mailboxen Ein-
sicht zu nehmen oder die Netzwerknutzung
durch den Benutzer mittels z.B. Netzwerk-
Sniffer detailliert zu protokollieren;

3. bei Erhdrtung des Verdachts auf strafbare
Handlungen beweissichernde Malnahmen
wie z.B. Key-stroke Logging oder Netzwerk-
Sniffer einzusetzen.

Der von einer derartigen Uberpriifung nach 2. oder
3. betroffene Benutzer ist nach Abschlul} dieser
Malnahme (ber die durchgefiihrten Kontrollen zu
informieren.

(3) Der Systembetreiber ist zur Vertraulichkeit
verpflichtet.

(4) Der Systembetreiber gibt die Ansprechpartner
fur die Betreuung seiner Benutzer bekannt.

(5) Der Systembetreiber ist verpflichtet, im Ver-
kehr mit Rechnern und Netzen anderer Betreiber
deren Benutzungs- und Zugriffsrichtlinien einzu-
halten.

§6
Haftung des Systembetreibers /
Haftungsausschluf

(1) Der Systembetreiber Gbernimmt keine Garantie
dafiir, daB die Systemfunktionen den speziellen An-
forderungen des Nutzers entsprechen oder daf} das
System fehlerfrei und ohne Unterbrechung Ilauft.
Der Systembetreiber kann nicht die Unversehrtheit
(bzgl. Zerstérung, Manipulation) und Vertraulich-
keit der bei ihm gespeicherten Daten garantieren.

(2) Der Systembetreiber und die Fachhochschule
Brandenburg haften nicht fur Schaden gleich wel-
cher Art, die dem Benutzer aus der Inanspruchnah-
me der I&KT-Ressourcen nach § 1 entstehen; aus-
genommen ist vorsétzliches Verhalten des System-
betreibers oder der Personen, deren er sich zur Er-
fullung seiner Aufgaben bedient.

87
Folgen einer miRbrauchlichen oder
gesetzwidrigen Benutzung

(1) Bei VerstoRen gegen gesetzliche Vorschriften
oder gegen die Bestimmungen dieser Benutzungs-
richtlinien, insbesondere des 8§ 4 (Pflichten des Be-
nutzers), kann der Systembetreiber die Benut-
zungsberechtigung einschranken oder zeitweise
entziehen, solange eine ordnungsgemaie Nutzung
der 1&KT-Ressourcen durch den Benutzer nicht
gewadbhrleistet erscheint. Es ist dabei unerheblich,
ob der Verstol? einen materiellen Schaden zur Fol-
ge hatte oder nicht.

(2) Bei schwerwiegenden oder wiederholten Ver-
stélen kann ein Benutzer auf Dauer von der Be-
nutzung samtlicher 1&KT-Ressourcen nach § 1
ausgeschlossen werden.

(3) Verstole gegen gesetzliche Vorschriften oder
gegen die Bestimmungen dieser Benutzungsrichtli-
nien werden auf ihre strafrechtliche Relevanz so-
wie auf zivilrechtliche Anspriiche hin Uberpriift.
Bedeutsam erscheinende Sachverhalte werden der
jeweiligen Rechtsabteilung Ubergeben, die die Ein-
leitung geeigneter weiterer Schritte pruft. Die
Fachhochschule Brandenburg behlt sich die Ein-
leitung strafrechtlicher Schritte sowie die Geltend-
machung zivilrechtlicher Anspriiche ausdriicklich
vor.
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§8
Sonstige Regelungen

(1) Fir die Nutzung von I&KT-Ressourcen kdnnen
in gesonderten Ordnungen Gebihren festgelegt
werden.

(2) Fir bestimmte Systeme kdnnen bei Bedarf er-
ganzende oder abweichende Nutzungsregelungen
festgelegt werden.

(3) Gerichtsstand fiir alle aus dem Benutzungsver-
héltnis erwachsenden rechtlichen Anspriiche ist
Brandenburg an der Havel.

Brandenburg an der Havel, 18.November 1998

Der geschéftsfiihrende Rektor der Fachhochschule

Brandenburg
Prof. Dr. Friedhelm Miindemann
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