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Dienstvereinbarung
Uber den Betrieb und die Nutzung von Telefonanlagen
(DV-TK)

zwischen der
Fachhochschule Brandenburg,
vertreten durch den Prasidenten, Herrn Dr. Hans Georg Helmstadter,
im folgendem
- FHB - genannt
und den
Personalraten der akademischen und sonstigen Mitarbeiter
der Fachhochschule Brandenburg,

vertreten durch den Vorsitzenden der akademischen Mitarbeiter Herrn Dr. Frank Pinno

und

vertreten durch den Vorsitzenden der sonstigen Mitarbeiter Herrn Thomas Bocklisch
im folgendem
- Personalrate - genannt
wird die nachstehende Dienstvereinbarung abgeschlossen.

1. Praambel

Diese Dienstvereinbarung einschlieBlich der Anlagen regelt den Einsatz und die
Verwendung fir das in der Fachhochschule Brandenburg eingesetzte Voice-over-I1P
(VolP)-Telefonsystem und die Verwaltung, Verarbeitung und Auswertung der im
Telekommunikationssystem verwendeten und erzeugten personenbezogenen Daten
einschlieldlich des Schutzes des gesprochenen Wortes zur Gewahrleistung der
Personlichkeitsrechte der Beschaftigten der Fachhochschule Brandenburg.

2. Gegenstand und Geltungsbereich

(1) Die Dienstvereinbarung (DV-TK) hat Gultigkeit fur alle Beschaftigten, Studenten,
Lehrkrafte sowie Projektmitarbeiter der Fachhochschule Brandenburg.

(2) Die Anwendungen des Telekommunikationssystems dienen nicht der Leistungs-
und Verhaltenskontrolle der Beschaftigten.

(3) Als Telekommunikationssystem werden alle Hard- und Softwarebestandteile fur die
Durchfuhrung, Steuerung, Verwaltung und Auswertung der Sprachkommunikation
verstanden.
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Die Telekommunikationsanlage ist ein auf nativer VolP-Technik basierendes
System, welches Telefon-, Fax- und CTI-Server umfasst und zum Zweck der
Sprach- und DatenlUbertragung dient. Eine detaillierte Beschreibung des zum
Einsatz kommenden Telekommunikationssystems befindet sich in Anlage 1 zu
dieser DV-TK.

Wesentliche Anderungen der Konfiguration sowie die Erweiterung des
bestehenden Telekommunikationssystems bedirfen der Mitbestimmung beider
Personalvertretungen.

Sollten einzelne Bestimmungen dieser Vereinbarung rechtsunwirksam sein, so ist
die Rechtswirksamkeit der anderen Bestimmungen davon nicht beruhrt.

Im Ubrigen gelten die Begriffsbestimmungen des Bundesdatenschutzgesetzes
(BDSG) und anderer einschlagiger Gesetze.

Begriffsbestimmungen

Interne Telefongesprache sind die Telefongesprache zwischen Haupt- und
Nebenstellen ohne Benutzung des 6ffentlichen Telefonnetzes.

Externe Telefongesprache sind Telefongesprache mit Teilnehmern auRerhalb des
Betriebes, wobei Telefongesprachsgebiihren beim Netzbetreiber anfallen konnen.

Dienstliche Telefongesprache sind alle Gesprache, die der Beschaftigte in Erflllung
seines Arbeitsvertrages fur den Arbeitgeber fuhrt oder deren Notwendigkeit aus
Umstanden resultiert, die durch das Arbeitsverhéltnis veranlasst sind (z.B. auch
dienstlich veranlasste Privatgesprache oder Ruckruf bei nicht bekannter
Rufnummer). Die Kosten fur solche Gespréache tragt der Arbeitgeber.

Private Telefongesprache sind alle Telefongesprache, die nicht unter 3.3. fallen
und welche von Beschaftigten initiiert werden.

Personenbezogene Daten sind alle Einzelangaben Uber personliche und sachliche
Verhéltnisse bestimmter oder bestimmbarer Arbeitnehmer.

Systemnutzung

Leistungsmerkmale
Die Telefonapparate sind mit den in Anlage 2 zu dieser DV-TK aufgeflhrten
Leistungsmerkmalen ausgestattet.

Die Nutzung der Leistungsmerkmale liegt im Ermessen der Beschaftigten.

Nutzung der Sprach-Mailboxen

Jede Sprachmailbox ist nur Gber ein Passwort zuganglich, welches der Inhaber der
Sprachmailbox selbst bestimmt.
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Die Nutzer von Sprachmailboxen haben die Moglichkeit, den Begruf3ungstext selbst
zu erstellen, ihre vorliegenden Nachrichten abzuhéren und Uber personliche
Verteilerlisten weiterzuleiten.

Beim Ausscheiden eines Beschaftigten ist der Inhalt der Sprachmailbox durch die
Administratoren des Systems zu l6schen.

Es sind alle technischen und administrativen Mallnahmen zur Unterbindung eines
nichtautorisierten Zugriffs von Dritten auf die in den Sprachmailboxen
gespeicherten Nachrichten zu gewahrleisten.

Computer-Telefon-Integration (CTI)

Beschaftigte, die neben ihrem Telefonendgerat einen PC mit Zugang zum Intranet
der Fachhochschule Brandenburg besitzen, haben die Mdoglichkeit die CTI-
Funktionen zu nutzen.

Der Zugang ist grundsatzlich Uber ein vom jeweiligen Beschéftigten selbst zu
erstellendes Passwort geschutzt.

Die Sicherheitsanforderungen an die CTI-Lésung regeln sich nach Anlage 3 der
DV-TK.

SicherheitsmalRnahmen

Eine Aufzeichnung von externen oder internen Gesprachen bzw. Mithdren von
Gesprachen ist nicht zulassig. Das installierte Telekommunikationssystem enthalt
keine Vorrichtungen zur Aufzeichnung.

Die Anlage st technisch so eingerichtet, dass von der Mdglichkeit
Gesprachsunterbrechung (Aufschalten) kein Gebrauch gemacht werden kann.
Lediglich die Funktion des Anklopfens wird fur die Vermittlungsplatze/Zentrale
eingerichtet.

Fur Wartungszwecke kann einem externen Servicedienstleister ein temporarer
Remote-Zugang Uber ein Virtual Private Network (VPN) auf der Grundlage einer
Fernwartungsvereinbarung zur Verfigung gestellt werden. Diese schlielt eine
schriftliche Datenschutz- und Verschwiegenheitserklarung ein.

Der Zugriff auf personenbezogene Systemdaten ist grundséatzlich nur durch das
autorisierte Betriebspersonal der Fachhochschule Brandenburg gestattet. Der
Zugriffsschutz wird Gber Passworter gewahrleistet.

Erhebung, Erfassung, Speicherung und Nutzung von Daten der
Telefongesprache

Durch das System werden automatisch Gesprachsdaten fir eingehende und
ausgehende Anrufe erfasst. Bei ausgehenden Rufen umfassen diese die Nummer
der Amtsleitung, die Rufnummer der Nebenstelle, die Zielrufnummer (die letzten
drei Ziffern werden unterdriickt), Datum, Zeit, Gesprachsdauer und Impulse. Bei
eingehenden Gesprachen umfassen die Daten die Nummer des Anrufenden (sofern
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durch diesen nicht unterdrickt), die Zielrufnummer, Datum, Zeit und
Gesprachsdauer.

Die automatisch im System gespeicherten Gesprachsdaten werden ausschlief3lich
fur die Bereitstellung der Anrufjournale auf den Endgeraten bzw. im CTI genutzt.
Eine Weiterleitung oder Verknupfung der Gesprachsdaten mit anderen Systemen
erfolgt nicht. Ebenso erfolgt keine externe Speicherung der Gesprachsdaten.

Die automatisch erfassten Gesprachsdaten ddrfen nicht zum Zweck der
Uberwachung von Leistung und Verhalten einzelner Beschéftigter genutzt werden.

Die Speicher, die erfasste Gesprachsdaten enthalten, sind bis zur Loschung der
Daten so zu schitzen, dass Unbefugte keine Méglichkeit haben, die gespeicherten
Daten zu lesen, zu verandern, zu l6schen oder zu entwenden.

Bei den Protokollausdrucken sind sowohl bei den ein- als auch bei den
ausgehenden Gesprache die letzten 3 Ziffern zu unterdrtcken.

Fur Gefahren- bzw. Notsituationen sind die Daten der Telefonanlage zur Verfigung
zu stellen. Hierzu ist die der betreffende Personenkreis im Sinne dieser Dienst-
vereinbarung zu informieren.

Privatgesprache

Es erfolgt ausschlieBlich eine Auswertung der Gesprachsdaten von
Dienstgesprachen mittels eines Geblhrenmanagements nach Kostenstellen bzw.
von Projektgruppen/Kostentrager.

Bei der Aufzeichnung von Zielrufnummern sind die letzten drei Ziffern zu
unterdrtcken.

Private Gesprache werden den Beschaftigten, soweit sie nicht unter 3 (3) fallen,
grundsatzlich nur mittels Anwendung einer beantragten, personlichen PIN Nummer
gewahrt. Eine Nutzung des Sprachkommunikationssystems fir Privatgesprache ist
dann entsprechend gebuihrenpflichtig.

Rechte und Pflichten der Beschaftigten

Jeder Beschaftigte kann auf Anfrage Auskunft Uber die zu seiner Person
gespeicherten Daten und die fir ihn zugelassenen Leistungsmerkmale beim
Rechenzentrum erhalten.

Sobald der externe Lautsprecher des Telefons in einem Gesprach aktiviert wird, ist
dazu vom Gesprachspartner das Einverstandnis einzuholen. Der Gesprachspartner
ist Uber die im Raum anwesenden Personen zu informieren.

Das Mithoren weiterer Gesprachspartner im Wege einer Konferenzschaltung ist nur
nach  ausdriicklicher  vorheriger Genehmigung durch alle beteiligten
Gesprachspartner erlaubt.
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8. Rechte der Personalrate

Die Personalrdte haben das Recht, jederzeit die Einhaltung dieser Dienstvereinbarung
zu kontrollieren. Dazu sind den Personalraten auf Aufforderung entsprechende
Unterlagen auszuhandigen.

9. Schlussbestimmungen

(1) Diese Dienstvereinbarung tritt mit Unterzeichnung durch die Parteien in Kraft und
gilt auf unbestimmte Zeit.

(2) Anderungen und Erweiterungen der Dienstvereinbarung einschlieRlich der Anlagen
1 bis 3 bedurfen des Einvernehmens aller Beteiligten.

(3) Die gegenstandliche Dienstvereinbarung kann von den Parteien jederzeit unter
Einhaltung einer einmonatigen Frist gekindigt werden. Eine Kindigung berihrt die
Zulassigkeit der Verwendung des in Anlage 1 definierten
Telekommunikationssystems fiir den Zeitraum der Kiindigung nicht.

Brandenburg an der Havel, den 14.03.2013

gez. Dr. rer. pol. Hans Georg Helmstadter

Der Prasident

gez. Dr. Frank Pinno

der Vorsitzende des Personalrates der akademischen Mitarbeiter

gez. Thomas Bocklisch

der Vorsitzende des Personalrates der sonstigen Mitarbeiter
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Amtliche Mitteilungen der FH Brandenburg - Nr. 05 vom 26. Marz 2013

Beschreibung Telekommunikationssystem

2487

Das Telekommunikationssystem basiert auf einer OpenScape Voice der Firma Siemens.
Es basiert ausschlieBlich auf der VolP-Technologie. Der Sprachverkehr innerhalb des
Systems erfolgt verschlisselt, so dass ein vorsatzliches Mithéren ausgeschlossen ist.

Nachfolgende Darstellung veranschaulicht den Auf- und Ausbau des Systems.
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Anlage 2 Leistungsmerkmale

Leistungsmerkmal Allgemein | Zusatzlich
eingerichtet | einrichtbar

Anrufumleitung (fest und variabel) X

Anrufliste X
Anruftibernahme X
Anrufweiterschaltung X
Anrufidentifizierung (Rufnummernanzeige) X

Anklopfen X
Automatischer Ruckruf bei besetzt X

Direktruf X
Freisprechen/Lauthéren X

Makeln X

Direktruf X

Konferenz X
Wahlwiederholung X

Kurzwahl (zentral/individuell) X
Teamfunktion X
Namenswabhl X
Sammelanschluss X
Ruckfrage X

Apparat sperren/entsperren X

Anzeige Sprachnachricht am Endgerat X
Chef-Sekretéar-Schaltungen X
Verbinden/Weiterleiten mit und ohne Ankiindigung X

Alle weiteren verfuigbaren Leistungsmerkmale der Telekommunikationsanlage werden
nicht aktiviert.
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Anlage 3 Sicherheitsanforderungen an die CTI-L6sung

1. Beschreibung der vorgesehen L6sung

Im Zusammenhang mit der Erneuerung und Erweiterung der Kommunikationstechnik
der Fachhochschule Brandenburg wurde eine Erhéhung des Nutzungskomforts durch
Einbindung von Unified Messagingdiensten einschliel3lich CTI integriert. Zur Realisierung
dieser zusatzlichen Anforderung wird der Xpressions v6 als leistungsstarke LOsung
eingesetzt.

Zur Nutzung der CTI- und UM-Dienste stehen zur Nutzung wahlweise folgende
Varianten zur Verfiigung

e Webbasierende Losung

e Kopplung mit Exchange / Outlook

Beide Varianten erfordern in jedem Fall eine Kopplung zwischen dem
Kommunikationsserver/Xpressions und dem Datennetz, da die CTI/UM-Funktionalitat
letztendlich tGber den Arbeitsplatz-PC der Mitarbeiter realisiert werden soll.

Im Rahmen des abgestimmten Einrichtungskonzeptes wurde ausschlieBlich die
webbasierende Losung zur Ausfuhrung gebracht.

1.1 Webbasierende Losung

Die webbasierende Losung ist ein Bestandteil des Xpressions und besteht aus einem
CTI-Web-Client und einem Web Assistant fiir die Nachrichtenverwaltung.

1.1.1 Xpressions CTl Web Client

Der Xpressions Web Client ist eine serverbasierte CTI-Losung fur das Intranet. Die
Installation und die Konfiguration der Software erfolgen zentral auf dem Xpressions-
Server. Auch die benutzerbezogenen Journaldaten und Einstellungen werden auf dem
Server gespeichert. Dadurch entféllt die sonst fur Clients notwendige Installation auf
dem Arbeitsplatzrechner. Eine schnelle und einfache Verbreitung im Intranet ist damit
sichergestellt. Auch wenn der PC des Anwenders ausgeschaltet ist, werden alle fur ihn
relevanten Journalinformationen auf dem Server weitergefihrt und stehen dann bei
einer Neuanmeldung sofort zur Verfigung. Die Sicherung der Benutzerdaten erfolgt
zentral auf dem Server.
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Der Xpressions Web Client bietet folgende Funktionen:

e Telefoniefunktionen: z. B. Wahlen, Auflegen, Umleiten, Makeln, Konferenz
abhalten.

e Journalfunktionen:
z. B. Anzeigen, Drucken, Loschen, Konfigurieren, gefilterte Ansichten.
Alle eingehenden und ausgehenden Anrufe koénnen im Journal angezeigt
werden. Dabei werden auch die Gesprache berucksichtigt, die wahrend Ihrer
Abwesenheit eingegangen sind, da die Informationen zu diesem Anruf zentral
auf dem Server vorgehalten werden. Zudem wird bei eingehenden Anrufen
die Ubermittelte Telefonnummer mit bereits in Ihrer Kontaktliste befindlichen
Nummern abgeglichen und, falls vorhanden, der Name des Anrufers
angezeigt,

e Sicherheitsfunktionen: z. B. Anmelden, Abmelden, Passwort andern.

e Funktionen der Kurzwabhlliste: z. B. Eintrdge aufnehmen, l6schen, andern und
anzeigen; Such- und Druckfunktion.

e Gemeinsame Adressbucher: z. B. Zugriffsrechte vergeben; Eintrage
aufnehmen, léschen, andern und anzeigen; Such- und Druckfunktion.

e Funktionen des Regelinterpreters: z. B. Regeln definieren, Regeln andern und
Regeln léschen, sowie Regel-Profile aktivieren oder deaktivieren.

e Auswahl mehrerer Stile fir die Benutzeroberflache

e Moglichkeit zur Gestaltung mehrerer eigener Startseiten in der Portal-
Oberflache

e Team View (Funktionen fur das Telefonieren im Team)
Die Zustande der Telefone der Team-Partner werden dem Team angezeigt
und Sie kénnen je nach Berechtigung Anrufe annehmen oder weiterleiten
sowie auf das Journal (alle Anrufe) der Team-Partner zugreifen. Zusatzlich
verflgt das Team Uber gemeinsame Adressbucher.

e Konferenzen planen und einleiten.
Bequem Ad-hoc- oder Meet-Me-Konferenzen einleiten, Starten und Verwalten
von vordefinierten Konferenzen oder Planung einer zukiinftigen Konferenz.

Jeder Benutzer des OpenScape Web Clients hat ein personliches Adressbuch mit
Schreib- und Leserechten, welches nur ihm zuganglich ist. Dieses Adressbuch kann
die Kurzwahlliste des OpenScape Web Clients oder das Kontakt-Verzeichnis von
Microsoft Outlook sein, was jedoch vom Administrator eingerichtet werden muss. Die
Einbindung der Outlook-Kontakte ware dabei jedoch nur als reine Import-funktion
gegeben und somit nicht bidirektional aktualisiert.
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Allgemeine Einstellungen

Allgemeines Adressen Team

Importieren Expartieren Adressgruppen || Gemeinsame Adresshicher
Import-Diatei (im C3Y Format):

Durchsuchen...

Die Adressen wurden expartiert aus: IComAssistant 2.0 b4
Importieren nach: I Kurzwahliste -
Opkionen:

Cl Duplikate durch importierte Elemente ersetzen

" Erstellen von Duplikaten zulassen

' Keine Duplikate importieren

' yorhandene Adressen vor dem Importieren lbschen

Importieren Schliefien

Uber das Menii Allgemeine Einstellungen (Registerkarte Desktop-Integration) kann der
Anwender auf seinem PC ein kleines Anwendungsprogramm installieren, das es ihm
erlaubt aus einer beliebigen Anwendung, die auf einem Windows Betriebssystem laufen,
heraus einen Teilnehmer anzurufen indem die Rufnummer in einem Dokument oder
auch im Outlook markiert wird und dann ein entsprechender Hotkey betétigt wird. Es
wird sofort ein Anruf an diese Telefonnummer eingeleitet.

Dartber hinaus koénnen auch globale Adressbicher sowie gemeinsam genutzte
Adressbucher eingerichtet werden.

Die Anmeldung der einzelnen User erfolgt beim Web-Client mittels Benutzernamen und
frei wahlbaren individuellen Passwort.

Die entsprechenden Darstellungen des Web-Clients kdnnen durch den Anwender
individuell gestaltet werden. Nachfolgende Darstellungen veranschaulichen dies.

@ < Name oder Nummer > - @ 7

Kurf Test = ment

SIEMENS OpenScape

* Journal B ¥  Konferenzen [+
3¢ = Pro Anrufer Alle Anrufe - "_‘: u)‘g’ X
Datum Name Nummer
=+ 29.10. 10:13 Test, Userl +1234567890 (’
=+ 29.10. 10:10  Test, User1 +1234567890 Vo
=+ 28.10.17:33  Test, Userl +1234567890 e Es sind keine geplanten Konferenzen vorhanden
Eintrage: 3 (| Eintrage: 0 Kl < [» [4
Kontakte ABCDEFGHIJKLMNC * HNicht angen. Anrufe ~ [+
ﬁ“ [=] — .‘S.“ Fay Gehe zu Al = Pro Anrufer
Name Abteilung Ki ta
& Test Userl SEN +1234567390
i Test, User2 SEN +1234567891
& Test,User3  SEN +1234557392 Es sind keine Eintrége nicht angenommener Anrufe vorhanden
Eintrage: Entrage: 0 Kl < [» [



2492 Amtliche Mitteilungen der FH Brandenburg - Nr. 05 vom 26. Marz 2013

+_woicemail-Postrach 2z
% H
Datum Name

Ko ey 2807 1356 +49240490183152 W (’
¥erbindungssteuerung B x

« Aktives Gesprich

Test, Userl +49123456739 (I _—

Heuer Anruf v 7

Name: ‘Kunferenz @
Ersteller: [TEST_UsER_1

Startzeit:

Et=ta et | TEST_USER_L Biro:  +49(2404)901-101 V4 =l
Telnehmer hinzuftigen - O @ E-Mail an alle Teilnehmer schicken: gl

PIN:

Konferenz-| Einwahlnummer:

Gebiihrenfrei:

Andere Nummer:

Webkonferenz: Hein- -

Starten oK Abbrechen ibernehmen

1.1.2 Web Assistant

Der Web Assistant erlaubt den Zugang zum Postfach Gber Web. Angeboten werden die
Optionen Posteingang, Postausgang, Nachricht erstellen, Recherche und persénliche
Einstellungen. Uber diesen Client ist ein schneller Zugriff auf eingegangene Post Uber
einen Standard-Browser mdglich. Parallel ist die Administration des eigenen Postfaches
uber die personlichen Einstellungen direkt mdglich.

2. Gewahrleistung Datenschutz und Netzsicherheit

Datenschutz mit Xpression
Der Zugriff auf das Xpression System kann verschlisselt Uber HTTPS erfolgen, wobei
fur die einzelnen Benutzerprofile entsprechend den Berechtigungen angelegt werden
konnen. Uber eine administrative Oberfliche im Web Assistant kénnen systemweit
geltende Richtlinien fur die Lebensdauer und Komplexitat eines Kennworts bestimmt
werden.
Diese Richtlinien bestimmen folgende Kennwortparameter:
e Minimale Lange.
Die Mindestanzahl an Zeichen, die ein Kennwort umfassen muss, kann
eingestellt werden.
e Gultigkeitsdauer.
Es kann eine Gultigkeitsdauer fir Kennworter eingestellt werden. Ist diese
Gultigkeitsdauer Uberschritten, wird ein Benutzer beim nachsten Login
automatisch aufgefordert, ein neues Kennwort einzugeben. Die maximale
Gultigkeitsdauer wird in Tagen eingestellt.
e Anzahl alter, zu bericksichtigender Kennworter.
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Um zu verhindern, dass ein Benutzer im Wechsel immer die gleichen
Kennworter verwendet, kann eingestellt werden, wie viele neue Kennworter
definiert werden mussen, bevor ein altes Kennwort wieder akzeptiert wird.
e Ob und welche Sonderzeichen enthalten sein mussen.
Folgende Zeichenkategorien stehen zur Auswabhl:
0 GrofRbuchstaben A-Z
o Kleinbuchstaben a-z
0 Numerische Zeichen 0-9
o Folgende Sonderzeichen: ' “#$% &' ()*+,-_.:;<=>?2@[]1{}
\| ~

Die Verschlusselung des Datenbankfeldes ,,PASSWORT* erfolgt tiber einen Hash-
Algorithmus mit SHA-256-Verschlisselung.

Uber den Report ,Ungultige Zugriffsversuche“ ist eine Auswertung der erfolglosen/nicht
berechtigten Zugriffe moglich.

Versucht ein Benutzer sich fiunf Mal mit einem falschen Kennwort anzumelden, wird das
Konto automatisch gesperrt. Der Benutzer muss sich dann an einen Administrator
wenden, der die Sperrung wieder aufheben kann. Es kann eine Zeitspanne eingestellt
werden, nach der das Konto automatisch wieder freigegeben wird.



